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frta: Cuig
Egyaltalan miért irjak ilyen szkriptet?

Mivel szeretem egyszer(i, nem erdszakolt mdédon intézni a dolgokat, és sok
egyéb miatt mas elfogadhat6 opciém nem volt.

A t6bbi ok kozott van, hogy az altalam valasztott Proton, VPN-szolgaltato
csak a systemd-t futtatd rendszerekhez adja az alkalmazasait. Nagyon
rovid az altaluk ,,tamogatott” disztrok listaja.

Egy szép grafikus feliileti (GUI) alternativa a wireguird (figyelj a
betlizésre), de néalam problémas volt a telepitése, mivel egy VPN
lekapcsolasakor internetkapcsolat nélkiil hagy!

Szoval ezért van ez a szkript. De minek a VPN egyaltalan?

Miért is akarok VPN-t hasznalni? Valojaban t6bb oka wvan, amik
tobbségére a magazin mas oldalain mar kitértem, de leginkdbb a
kormanyom tevékenysége miatt.

 Sok kiilféldi oldal (példaul az rt.com) blokkolva van az orszagomban
azért, hogy CSAK azt olvashassam, amit a kormanyom engedélyez.

e Ez szdmomra semmilyen koriilmények kozott sem elfogadhat6.

* Emiatt, és a VPN-adta kapott privat tér az, amiért ilyet hasznalok.

¢ Id6szakonként mas foldrajzi helyek (ingyenes) kozszolgalati TV-it is
nézem, ahol VPN-t kell hasznalni.

A wireguard-protokollt hasznalom, mivel az a legfrissebb, biztonsagos és

az altalaban elérhet6ek koziil a leggyorsabb. A szkriptben SUDO szerepel,

mert a wireguard.conf fajlok az /etc/wireguard-ban vannak, aminek a root
a tulajdonosa, illetve par parancshoz is root-jog kell. Ha wireguard fajlok
engedélye rossz, akkor hibat dob — feltehet6en azért, mert ez csokkentené a
biztonsagot.

A GUI-ban Zenity-t hasznaltam, mivel Yad-ban (az els6 probaltam) nem
tudtam kitalalni hogyan kell megcsinalni azt, amit akartam.

Figyelj arra, hogy a szkript tébb elemének beallitasahoz SUDO kell.
Tovabbi fiigg6ségei: Zenity, SUDO, wireguard-tools és esetemben
ikonként a papirus-icon-theme.

A szkript

A szkript kivalasztja az elsddleges halézati kapcsolatot és csak egyetlen
aktiv VPN-kapcsolatot engedélyez egy idében.

T - kapcsolt nélkili indiéskor

1l SELECT A VPN TO ACTIVATE - @ DISCONNECTED ezt mUtatJa (kep) FelsorOIJa d /EtC/

- wireguard  konyvtarban  1évd
,»-conf” kiterjesztésii fajlokat. Ezek

wg-lE-20.conf .. R

wa-NI-665.conf a fajlok, amiket a VPN-

wg-N1-676.conf szolgéltatétél kapsz. A te fé]l]ald

wg-NI-681.conf az itt bemutatottaktél biztos

wg-NI-685.conf kiiléonb6znek.

wg-NI1-693.conf

i Ahogy az fent talalhat6

wg-US-FREE-15.conf

43 3 » <4
T ——— Disconnected”-b6dl (lekapcsolva)

lathato, nincs aktiv VPN, és kéri,
hogy valassz egyet az aktivalas-
hoz. Miutan kivalasztottad, egy-
szeriien Kkattints az ,Activate”
gombra, és a VPN aktivalodik.

Close Activate Deactivate Cleanup
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Egy megjelend ablak erdsiti meg, hogy melyik VPN van aktivalva.
Bezarasahoz valaszd az OK-t.

¥ Information wooX

o VPN wg-US-FREE-15 activated successfully.

oK |

A szkript kdvetkezd inditasakor az aktiv VPN a cim alatt jelenik meg.

/7 Select items from the list AV

“UEbbsl az ablakbél kapcsolhatod
[, SELECT A VPN TO ACTIVATE - @ ACTIVE: wg-US-FREE-15 kl a VPN-t, Visszatérve a normél
IP-cimre, vagy kivalaszthatsz egy
masik VPN-fajlt, és az Aktivalas
gombbal indithatod.

File Name
wg-IE-20.conf
wg-NI-665.conf
wg-NI-676.conf
wg-NI-681.conf
wg-NI-685.conf
wg-NI-693.conf
wg-NL-92.conf
wg-US-FREE-15.conf
wg-Wales-698.conf

Ha egy uj fajlt valasztasz és
LActivate”-re kattintasz, akkor a
meglévé VPN-t lekapcsolja, és
aktivalja az Ujonnan
kivalasztottat, biztositva, hogy
barmikor csak egy VPN legyen
aktiv. Egy kis ablak tajékoztat a
valasztott Gj VPN nevérdl.

Close Activate Deactivate | Cleanup

A Deactivate gomb kivalasztasaval a kovetkezo ablak jelenik meg.

F 4 Information vooX

o wg-US-FREE-15 deactivated.

ok |

A 6 ablakban a ,,Close” (bezar) gomb egyértelmdi, de a ,,Cleanup” (tisztit)
gombhoz magyarazat dukal. Ha valami félresikeriil, mint PC-fagyas, vagy
erGltetett kilépés, a ,,Cleanup” gomb helyre kell, hogy allitsa a normalis
helyzetet. Azért keriilt bele, hogy megoldjon néhany hibat, vagy miikodési
zavart. Alapvet6en az alapértékekre allitja a kapcsolatodat. Akkor
torténhet, amikor az asztal mas alkalmazasok, vagy folyamat miatt lefagy,
vagy elszall és a VPN-halozatod zavarodott helyzetben ragad. Ebben az
esetben ez segithet.

Proton VPN-t hasznélok, igy az O ikonjukat haszndlom a szkriptben. Az i-
kon a szkript szerkesztésével lecserélhet6 — a beirast kell megvaltoztatni.

Nem sok egyebet lehet még mondani. Aktivalja, kapcsolja és deaktivalja a
VPN-kapcsolatot egyszerti feliileten. Semmi extra, csak funkcionalitas.

A kényelem kedvéért mellékeltem egy asztali fajlt. A mi{ikod6 szkriptet
$HOME/bin/ProtonWG-be helyeztem, igy ha mashova tennéd, akkor az
asztali fajl elérési utjat szerkeszteni kell.

El6szor itt van a.desktop fajl, my-vpn-manager.desktop:

#!/usr/bin/env xdg-open

[Desktop Entry]
Categories=Internet;Network;
Comment[en_GB]=VPN Manager

Comment=VPN Manager
Exec=$HOME/bin/ProtonWG/my-vpn-manager
GenericName[en_GB]=VPN Manager
GenericName=VPN Manager
Icon=/usr/share/icons/Papirus/48x48/apps/proton-vpn-logo.svg
MimeType=

Name[en_GB]=my-vpn-manager

Name=my -vpn-manager

Path=

StartupNotify=true

Terminal=false

TerminalOptions=

B%EH%Wozine

PGQ%Q%Q
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Type=Application
X-KDE-SubstituteUID=false
X-KDE-Username=

A kovetkez6 a miikod6 szkript, my-vpn-manager.

#!/bin/bash
#
# VPN Manager Script vi1.6 2026-04-13

# Features: Switching VPN, Stale VPN cleanup, File detection of “.conf”
only

# 0S: PCLinux0S 2026

# Dependencies: Sudo, wireguard-tools, Zenity, papirus-icon-theme

#

set -x # For debug output in a terminal
cd /etc/wiregquard
Icon=/usr/share/icons/Papirus/48x48/apps/proton-vpn-logo.svg

# --- Helper: Detect Active VPN ---

get_active_vpn() {
# Must use sudo to read kernel state. We need the 2nd field.
local iface=$(sudo wg show 2>/dev/null | awk 'NR==1 {print $2}")
echo "$iface"

}

# --- Helper: Find Primary Network Interface ---
get_primary_iface() {
# Try to find the interface with the default route
local iface=$(ip route | grep default | awk '{print $5}' | head -n1)

# Fallback: First non-loopback interface
if [[ -z "$iface" ]]; then
iface=$(ip link show 2>/dev/null | awk -F': ' '/A[0-9]+: (eth|wl]
en)/ {print $2}' | head -n1)
fi
# Last resort: etho
if [[ -z "$iface" ]]; then

iface="etho"
fi
echo "$iface"

}

# --- Helper: Cleanup ALL Stale Connections ---
do_cleanup() {
echo ">>> Running Cleanup..."

# Extract ONLY the interface names (first column of first line for each
block)

# Use 'awk' to find lines starting with "interface:" and print the 2nd
field.

local ifaces=$(sudo wg show 2>/dev/null | awk '/Ainterface:/ {print
$2}')

if [[ -z "$ifaces" ]]; then

zenity --window-icon=$Icon --info --text="Info No active connections
found."

return
fi

local count=0

for i in $ifaces; do
echo "Stopping: $i"
sudo wg-quick down "$i" 2>/dev/null || true
((count++))

done

local PRIMARY=$(get_primary_iface)
echo "Resetting network interface: $PRIMARY"
if [ -f /usr/libexec/nm-ifdown ] && [ -f /usr/libexec/nm-ifup ]; then
sudo /usr/libexec/nm-ifdown "$PRIMARY"; sleep 1; sudo /usr/libexec/
nm-ifup "$PRIMARY"
else
sudo ip link set "$PRIMARY" down; sleep 1; sudo ip link set "$PRIMARY"
up
fi
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zenity --window-icon=$Icon --info --text="Info Cleaned up $count
connection(s)."
sleep 1

# --- Helper: Hard Kill ---
do_hard_kill() {
local iface=$1
sudo wg-quick down "$iface"
local PRIMARY=$(get_primary_iface)
if [ -f /usr/libexec/nm-ifdown ] && [ -f /usr/libexec/nm-ifup ]; then
sudo /usr/libexec/nm-ifdown "$PRIMARY"; sleep 1; sudo /usr/
libexec/nm-ifup "$PRIMARY"
else
sudo ip link set "$PRIMARY" down; sleep 1; sudo ip link set
"$PRIMARY" up
fi

}

#

# MAIN LOOP
#

while true; do
# 1. Check Status (Refreshed every loop)
CURRENT=$(get_active_vpn)

if [[ -n "$CURRENT" ]1]; then

TITLE=" Info SELECT A VPN TO ACTIVATE - Info ACTIVE: $CURRENT"
else

TITLE=" Info SELECT A VPN TO ACTIVATE - Info DISCONNECTED"
fi

# 2. Show Menu
SELECTED=$(1s *.conf 2>/dev/null | zenity --window-icon=$Icon --
text="$TITLE" --list --height 600 --column="File Name" --ok-
label="Activate" --extra-button="Deactivate" --extra-button="Cleanup"

--cancel-label="Close")
EXIT_CODE=$?

# 3. Cancel

if [ $EXIT_CODE -eq 1 ] && [ -z "$SELECTED" ]; then
exit 0

fi

# 4. Cleanup Button
if [ "$SELECTED" = "Cleanup" ]; then
do_cleanup
continue
fi

# 5. Deactivate Button
if [ "$SELECTED" = '"Deactivate" ]; then
if [[ -n "SCURRENT" ]]; then
do_hard_kill "$CURRENT"

zenity --window-icon=$Icon --info --text="Info $CURRENT
deactivated."
else
zenity --window-icon=$Icon --info --text="Info No VPN active."
fi
continue
fi

# 6. Handle Activate Button - new or switch VPN
if [ $EXIT_CODE -eq 0 ]; then
if [ -z "$SELECTED" ]; then
zenity --window-icon=$Icon --warning --text="Info No file
selected."
continue
fi

# If a VPN is active, stop it silently first
if [[ -n "$CURRENT" ]]; then
echo "Switching from $CURRENT to $SELECTED..."
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sudo wg-quick down "$CURRENT"
# Wait for kernel to fully clear routes (Critical for stability)
sleep 2
fi
break
fi
done

# --- Final Activation ---
echo "8YS€ Activating: $SELECTED"
FILE="${SELECTED%.*}"

# Safety Check: Ensure no other VPN is active before starting
sleep 1
FINAL_CHECK=$(get_active_vpn)

if [[ -n "$FINAL_CHECK" ]]; then
# If the same interface is still there, try one last time to stop it
if [[ "$FINAL_CHECK" == "$CURRENT" ]]; then

echo "Warning: Interface $FINAL_CHECK still active. Retrying

stop..."
sudo wg-quick down "$FINAL_CHECK"
sleep 1
FINAL_CHECK=$(get_active_vpn)
fi

if [[ -n "$FINAL_CHECK" ]]; then
zenity --window-icon=$Icon --error --text="Info Failed: Another
VPN ($FINAL_CHECK) is still active."
exit 1
fi
fi

sudo wg-quick up "SFILE"
if [ $? -eq 0 ]; then

zenity --window-icon=$Icon --info --text="Info VPN $FILE activated
successfully."

else

zenity --window-icon=$Icon
SFILE."
fi

--error --text="Info Failed to activate

Letoltheted a bash szkriptet a magazin szerverérdl, innen. Tedd a fajlt abba
a konyvtarba, ahol 4ltalaban a bash szkripteket tarolod. Ugyelj arra, hogy a
fajlnevet wireguard-vpn-manager.sh.txt-r6l wireguard-vpn-manager.sh-re
valtoztasd, és a fajlt tedd végrehajthatova. A bash script 5.2 KiB méret,
ezért elég gyorsan le kell téltodnie.

Megjegyzés a SUDO-hoz

Hasznalatanak volt egy aspektusa, amir6l megfeledkeztem, hogy a
sziikséges sudo jogosultsagokat hozza kell rendelnem a felhasznal6hoz. Ez
a /etc/sudoers fajl egyszer( szerkesztésével torténik.

Mint tudjuk, a teljes jogosultsag megszerzéséhez su kell a root-nak ami a
fajlban ezzel a bejegyzéssel érhet6 el: root ALL=(ALL:ALL) ALL

Tehat ha azt akarjuk, hogy felhasznalénk hasonlé jogosultsagokkal
rendelkezzen, adjuk hozza ezt a bejegyzést: user ALL=(ALL:ALL) ALL

Mivel a sudo-t egy szkripten beliil hasznaljuk, nem tudni, mikor kér
jelszot, ezért megadjuk, hogy a sudo ne kérjen jelszot az adott felhasznald
estén: user ALL=(ALL:ALL) NOPASSWD: ALL

A hatasa az, hogy a sudo soha nem kér jelszot a megadott ,,felhasznalotol”.
A tobbi felhasznalonak tovabbra is meg kell adnia jelszavat.

A jelsz6t nem kér6é parancsok pontosabb meghatarozasahoz a sudoers
bejegyzés a kovetkezd lehet user ALL=(ALL) NOPASSWD: /usr/bin/
wg, /usr/bin/wg-quick, /sbin/ip, /usr/bin/nmcli, /usr/libexec/nm-ifup, /
usr/libexec/nm-ifdown, /sbin/dhclient

Ez az adott a felhasznalonak lehet6vé teszi a parancsok sudo-s hasznalatat
anélkiil, hogy beirna a jelszot és igy miikddnie kell a szkriptben. Az 6sszes
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mas parancshoz, ami megemelt jogosultsagot igényel, meg kell adni a
jelszot. Az altalanos bejegyzés, ami kell, hogy a meghatarozottakon tuli
parancsokhoz SUDO hasznalhaté legyen .... user ALL=(ALL:ALL)
NOPASSWD: ALL

Ugy gondolom, hogy a parancsokat megadé fenti sornak elegendének kell
lennie a kozzétett szkriptek futtatdsdhoz.

Tovabbi frissités!

Az eredeti (fenti) bash szkript kozzététele utan Cuig Ujrairta a szkriptet
Python szkriptként. A Python-szkript tovabbi el6nye, hogy az értesitési
teriileten 1év6 ikonon keresztiil dinamikusan mutatja, hogy a Wireguard
VPN-kapcsolat jelenleg be- vagy kikapcsolva van-e.

A Python szkript itt PCLINuxOS férumaban taldlhaté meg. A Python
szkript egy kicsit nagyobb (koriilbeliil 64 KiB, és a szkript mérete miatt két
bejegyzésre oszlik). A szkript Python verziojat letdltheted a magazin
szerverérdl is, innen. Csakugy, mint a magazin webhelyérdl let6ltott bash
szkripteknél, tarold a f4jlt abban a konyvtarban, ahol altaldban a
szkripteket tartod, tavolitsd el a ,.txt” fajlkiterjesztést, és tedd
végrehajthatova. A futtatdshoz a parancs ,python3 wireguard-vpn-
manager.py” lesz.
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