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A mult héten a Citizen Lab kutatdi egy uj, szor-
nyl rosszindulatii tdimadassorozatot fedeztek fel,
amit ,,AdFection”-nek neveztek el. Hirdetési ha-
l6zatot hasznalva fert6ztek meg kémprogrammal
Ujsagirok eszkozeit anélkiil, hogy a célpontnak
barmire is kattintania kellett volna. Ez a fajta 0j-
sagirok elleni tamadas veszélyes és hihetetlentil
aggaszto, kiilondsen azért, mert egy olyan tech-
nolégiara épiil, amit miatt mar szét emeltiink: a
behavioral advertising (viselkedésfiiggd hirdet-
és). Bar e fajta tdmadas csak ujsagirokkal kap-
csolatban meriilt fel, a kovetkezd szakaszban
felvazolunk néhany lépést, hogy csokkentsiik a
kockazatot, érintettségtdl fiiggetleniil.

Par tényez0 egyiittesen teszi ezt a tamadast fi-
gyelemre mélto elso ilyen jelleglivé. El6szor is,
a megfigyeléses hirdetési technologiat hasznal-
ta a rosszindulatu kod célzasara. Masodszor, az
altala szallitott kémprogram ugynevezett ,nulla
kattintdsi”, ami azt jelenti, hogy a fert6zéshez
nem kell felhasznal6i inter-akci6: minddssze ké-
zbesiteni kellett a hirdetést, és a vele egyiitt cso-
magolt kodot a futtatashoz, ami automatikusan
megtorténik. Sem a rosszindulati tamadasok,
sem a zérd kattintasos tamadasok énmagukban
nem ujak. Az AdFection tamadasban az uj az,
hogy kombinaljak ezeket, 1étrehozva egy kiilon-
legesen célzott, rendkiviil veszélyes tamadast,

ami ellen nehéz védekezni, és még nehezebb
észlelni.

Vizsgaljuk meg alaposabban az Al Jazeera-tdl
kutatoknak atadott Windows-eszkdzok
egyikének oldalarél. A jelentés igy irja le a
fert6zést:

Valaki az adott gépen bongészi az Internetet,
vagy egy futtatott alkalmazasa kap egy hirdetést

a Discover-Tech-t6l, ami a jelentésben ,,jogosult
reklamcégnek mutatja magat, [de] ugy tlnik,
hogy nagyszabasu kémkedést takar.”

* A hirdetés tartalmaz egy révid JavaScript-
kodrészletet, ami automatikusan lefut, amikor
megjelenik az alkalmazasban vagy a weblapon.

* A kod visszajelez egy Discover-Tech
szervernek, amire ,NOAS-kiszolgal6jaként”
hivatkozik, és részletes informaciokat ad a
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géptdl, ami megjeleniti: a cookie-készlet hirde-
tési azonositojat, [P-cimét és még sok mast.

Eddig semmi szokatlan nincs ebben. A
JavaScript-kédot tartalmazé hirdetések, és a
szervereikhez val6 visszajelzése informaciokkal
az eszkozrol — és attételesen Onrél —
mindennapos. Mindez az adatvezérelt hirdetési
Okoszisztéma része. Ami ezutan torténik, az
sokkal érdekesebb:

* A NOAS szerver ezeket a részletes
informaciokat hasznéalja annak megallapitasara,
hogy egy Al Jazeera gép kéri a hirdetést.

* Ahelyett, hogy iires valaszt adna vissza (ahogy
az tobbnyire torténik), rosszindulati, nulla kat-
tintasos kémprogram ,hasznos teherrel” vala-
szol. Ezt a hasznos terhet a Discover-Tech
partnere, a Candiru/Integrity Labs készitette,
amit korabban fejlett rosszindulati program-
tamadasokban val6 részvevoként azonositottak.

* A ,hasznos teher” ezutan lefut, és megfert6zi a
megcélzott gépet.

Ahogy cégek zérd Kkattintasos rosszindulatt
programmal céloznak meg az ujsagirokat, akar
kasszasiker kémthriller cselekménye is lehetne.
A tdmadast azonban a felhasznal6k adatainak
gyljtésében sajnalatosan széles mozgastérrel
rendelkez6 ad-tech cégek napi gyakorlata tette
lehet6vé. Az eszkozokon gytijtott nyomkovetd
azonositék és a célzott hirdetések eljuttatasa
céljabol gytjtott adatok alkalmasak személyek
azonositasara, és a hivatasos kémprogram-
vallalkozasok ujrahasznosithatjak ezeket annak
érdekében, hogy finomhangoljak, kit fert6znek

Az ,,AdFection” tanulsagai és most mit tegylink

meg — és hogy elrejtsék ténykedésiiket mindenki
mas el6l.

A legtdbb hirdetést nem kozvetleniil a hirdetést
készit6i, hanem a valés idejli ajanlattételi
aukciés kozvetiték kiildik. Ennek ellenére a
nyertes ajanlattevok lehetGséget kapnak arra,
hogy JavaScript-kédot hajtsanak végre a
megcélzott hirdetést fogado személy
bongészdjében. Ez lehetdvé teszi interaktiv
hirdetések megjelenitését, de (ahogy lattuk) az
eszk6z kompromittalasat is, rosszindulatd kod
kézbesitésével.

Bar a tamadasi lanc Osszetevdi ©nmagukban
nem ujak, ennek a kombinalt tdmadasnak a
felfedezése fontos, mert feltarja a kiemelten
célzott egyének és szervezetek megfert6zésének
technikajat. Szerencsére vannak olyan lépések,
amikkel megvédheti magat a reklamipar miatti
szdmtalan veszélytél. Ime, hogy lehet:

Amit ellene tehetsz

Mikoézben a hirdetési ©koszisztéma alapvet6
javitasan és a behavioral adv. teljes betiltasa
érdekében dolgozunk, mindenkinek feladata,
hogy megvédje magat. Ez kiiléndsen fontos a
fokozott kockazati személyek vagy ujsagirok
szamara, akik er6sen kontrollalt allamokban
dolgoznak. A Citizen Lab t6bb lépést is
felvazolt, amiket a fenyegetettségtdl fiiggen,
meg kell tenni az 6nvédelem érdekében:
Azonnal zarolja az eszkozt par egyszeri
lépéssel.

Epits ki erds biztonsagi alapot. Az olyan webhe-
lyek, mint a mi Surveillance Self-Defense-iink
és a Consumer Reports biztonsagi tervezdje
(Security Planner) segithetnek az indulasban.

Hasznalj bongészobOvitményt a nyomon
kovetés csokkentésére. A Privacy Badger
bovitmény kivalo kezdet lehet. Haldzati szintii
hirdetésblokkol6  szolgaltatast is érdemes
fontolora venni, ha jaratos vagy a beallitasi
folyamatban.

Mobiltelefonon tiltsd le vagy térold az AD ID-t

(hirdetésazonosito). Itt vannak a lépések
Android és iPhone telefonra.
Fontold meg  erdsebb  adatvédelemmel

rendelkezd bongész6 hasznalatat.

Ezek a lépések nagyon hasznosak lehetnek az
onvédelemre, de maganemberként csak ennyit
tehetsz. A  Behavioral ads betiltasa jo
kiindul6pont lenne. A Behavioral ads kialakitasa
nem csak adatvédelmi rémalom. Tokéletes
eszkoz a  rosszindulati és  hasonld
fenyegetésekhez, ahogy itt lathattuk.
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